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B1. 시스템 운영관리 지침



이 문서는 GEO, GDR 표준운영절차 (Standard Operating Procedure)를 기술한다.

본 규정은 한국지질자원연구원 지질자원데이터센터에서 관리 중인 GEO, GDR 운영 방침에 적용한다.

GEO : 지오빅데이터 오픈플랫폼 (Geo Big Data Open Platform)GDR : 지질자원 연구데이터 리포지터 (Geoscience Data Repository)클라우드 : 인터넷을 통해 IT 리소스를 유연하게 이용하는 기술온프레미스 : 기업이 자체 데이터센터에서 모든 IT 인프라를 운영하는 방식IPS (Intrusion Prevention System) : 네트워크에서 악의적인 트래픽 및 공격을 탐지하고 차단하는 시스템 (공격 탐지 및 차단, 패킷검사, 시그니처 기반 감지)WAF (Web Application Firewall) : 웹 애플리케이션에서 발생하는 웹 애플리케이션 취약점을 보호하는 시스템 (웹 애플리케이션 취약점 보호, HTTP 요청 및 응답 검사)FW (Firewall) : 네트워크 트래픽을 제어하고 외부에서 내부로의 액세스를 관리하는 시스템 (패킷 필터링, 포트 및 프로토콜 제어, 네트워크 분리 및 보호)

서론
배경 및 목적

적용 범위

관련 용어 및 약어



GEO는 클라우드 기반 서비스로, 지질 자원 데이터와 관련 정보를 원격으로 액세스하고 활용할 수 있는 플랫폼이다.사용자는 인터넷을 통해 지질 관련 데이터를 쉽게 검색하고 활용할 수 있다. 이는 데이터를 클라우드 서버에서 호스팅하고 웹 기반 인터페이스를 통해 접근 가능하게 함으로써 사용자에게 편리한 액세스를 제공한다.

GDR은 온프레미스(사내 서버 및 네트워크) 기반 서비스로, 지질 자원 연구 데이터의 안전한 보존과 관리를 위한 플랫폼이다.연구 기관 내부에서 데이터를 저장하고 관리하며, 연구자들은 내부 네트워크를 통해 데이터에 접근한다.

시스템 개요
지오빅데이터 오픈플랫폼 (GEO Big Data Open Platform) 시스템 소개

지질자원 연구데이터 리포지터 (Geoscience Data Repository) 시스템 소개



구분 GEO GDR

인프라 클라우드 기반 호스팅 온프라미스 기반 호스팅

IP 115.68.202.95 203.247.179.88

호스트명 kigamcloud-375 gdr0

H/W CPU 8Core (Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz) 12Core(Intel(R) Xeon(R) CPU E5-2670 v3 @ 2.30GHz)

Memory 64GB 64GB

HDD OS : 50GB, DATA : 500GB OS: 250GB, WEB: 200GB, DB: 200GB, DATA: 354TB

S/W OS Ubuntu 20.04 LTS CentOS Linux release 7.9.2009

Docker Docker 20.10.7 Docker version 20.10.5

WEB nginx 1.19.10 nginx 1.19.8

WAS apache tomcat 8.5 apache tomcat 9.0.63

DBMS postgres 10 postgres 10

Search Engine apache solr 7 apache solr 7

보안 침입방지(IPS, Intrusion Prevention System)
보안관제(WAF, Web Application Firewall), 초당 200MB 트래픽
처리

침입방지(IPS, Intrusion Prevention System)
보안관제(WAF, Web Application Firewall)

시스템 환경
시스템 환경 구성



GEO 시스템은 Docker를 기반으로 소프트웨어를 관리하고 운영한다.Docker는 소프트웨어를 컨테이너로 패키징하여 이식성과 확장성을 제공하며, 시스템 관리를 간편하게 해준다.본 문서는 Docker를 활용하여 시스템을 관리하는 방법에 대한 안내를 제공한다.

SSH(Secure Shell) 접속을 통해 GEO 서버에 접속할 수 있으며, 접속 시 다음과 같은 화면이 출력된다.

* 접속 시 SSH 접속 계정에 대한 비밀번호가 필요하며, 유지보수 업체 또는 클라우드 업체를 통해 확인 필요

설치경로 이동 후 목록을 확인하면 다음과 같은 목록이 출력된다.

시스템 관리 - GEO
서버접속

ssh geo@  -p 2202

설치경로

cd /app/geo
ls -al
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* Docker Compose  도구를 사용하는 경우 /app/geo 경로에서 실행 필요
폴더/파일 안내

폴더/파일 설명
.env 환경설정 파일
apps GEO 어플리케이션 실행 파일로 구성된 폴더
build Docker 컨테이너 이미지 빌드를 위한 설정 파일로 구성된 폴더
conf 어플리케이션, WEB, WAS 등 설정 파일로 구성된 폴더
data 원문파일, DB 데이터, 검색 색인 정보 저장을 위한 폴더
docker-compose.yml Docker 어플리케이션 정의 및 관리를 위한 설정 파일
solr Apache Solr 검색엔진 소스 폴더
solr-lib Apache Solr 검색엔진 라이브러리 폴더
static 정적파일 폴더

설치경로에서 다음 명령어 실행 시 Docker 에서 동작중인 서비스 및 상태를 확인할 수 있다.

* "Up"는 실행 중을 나타내며, "Exit"는 종료된 상태를 나타냄
컨테이너(서비스) 안내

컨테이너(서비스) 포트(내부) 설명
front 웹서버 (NGINX)
adm GEO 관리자 시스템
dip GEO 사용자 시스템
serv GEO 관리자 모듈 시스템

서비스 확인

cd /app/geo
docker-compose ps
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openapi GEO 서비스 OpenAPI 시스템
irods 대규모 데이터 관리 및 저장을 위한 데이터 관리 솔루션 (iRODS)
solr GEO 검색엔진 (Apache Solr)
repo-db GEO 데이터베이스 (PostgreSQL)
irods-db iRODS 데이터베이스 (PostgreSQL)
session-db GEO 세션 DB (Redis)
bookstack GEO 문서화 서비스 (BookStack)
bookstack-db BookStack 데이터베이스 (MariaDB)

컨테이너(서비스) 포트(내부) 설명

docker-compose.yml 파일에 정의한 서비스를 배포하고 백그라운드에서 실행하며, 이미 시작된 서비스는 제외하고 종료된 서비스만 시작한다.

docker-compose : Docker Compose 도구를 실행하는 명령up : Docker Compose에서 서비스를 시작하는 명령-d 또는 --detach : 컨테이너를 백그라운드에서 실행

docker-compose.yml 파일에 정의한 서비스 중 특정 서비스만을 지정해서 실행할 수 있다.

실행중인 서비스의 컨테이너를 중지(stop)한다.

실행중인 서비스의 컨테이너를 중지(stop)하고 삭제(remove)한다.삭제 시 컨테이너와 함께 생성된 리소스도 삭제되나 관리가 필요한 리소스는 모두 별도 경로에 저장/관리하고 있어 삭제(remove)해도 서비스 운영

서비스 시작

cd /app/geo
docker-compose up -d

cd /app/geo
docker-compose up -d adm

서비스 종료

cd /app/geo
docker-compose stop

https://data.kigam.re.kr/manual/uploads/images/gallery/2023-09/tuKimage.png
https://data.kigam.re.kr/manual/uploads/images/gallery/2023-09/Dblimage.png


에 지장이 없다.

Docker에서 실행중인 컨테이너 로그를 실시간으로 확인할 수 있다.

docker-compose : Docker Compose 도구를 실행하는 명령logs : Docker 컨테이너 로그를 출력하는 명령-f 또는 --follow : 로그를 실시간으로 보기 위한 옵션--tail 10 : 최근 로그 출력을 제한하기 위한 옵션app : Docker Compose 파일에서 정의한 서비스의 이름, 이름이 지정된 경우 해당 서비스의 로그만 출력, 이름이 지정되지 않은 경우전체 서비스의 로그 출력

웹서버(Nginx, front) 로그는 장기 저장을 위해 별도로 저장되고 있어 해당 경로에서 확인할 수 있다.

로그 파일 생성 : 매일 접속 로그는 하루 단위로 새로운 파일로 생성로그 파일 압축 : 매일 생성된 로그 파일은 익일에 압축되어 저장보관 기간 : 압축된 로그 파일은 최소 3년간 보관되며 장기적인 보안 검토, 감사, 규정 준수 등의 목적으로 활용삭제 정책 : 3년 이상 경과한 로그 파일은 삭제, 오래된 로그 데이터를 관리하고 저장 공간 절약

Docker에서 실행 중인 컨테이너의 실시간 성능 및 자원 사용 데이터를 확인할 수 있다.

cd /app/geo
docker-compose down

서비스 로그

cd /app/geo
docker-compose logs -f --tail 10 dip

cd /app/geo/data/nginx-logs
ls

서비스 성능

docker stats
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CPU % : 컨테이너의 CPU 사용량 및 사용률 표시MEM % : 컨테이너의 메모리 사용량 및 사용률 표시NET I/O : 컨테이너의 네트워크 입력 및 출력 데이터 양을 표시BLOCK I/O : 컨테이너 블록 디바이스로의 I/O 활동을 표시



GDR 시스템은 Docker를 기반으로 소프트웨어를 관리하고 운영한다.Docker는 소프트웨어를 컨테이너로 패키징하여 이식성과 확장성을 제공하며, 시스템 관리를 간편하게 해준다.본 문서는 Docker를 활용하여 시스템을 관리하는 방법에 대한 안내를 제공한다.

SSH(Secure Shell) 접속을 통해 GDR 서버에 접속할 수 있으며, 접속 시 다음과 같은 화면이 출력된다.

 접속 시 SSH 접속 계정에 대한 비밀번호가 필요하며, 유지보수 업체를 통해 확인 필요

설치경로 이동 후 목록을 확인하면 다음과 같은 목록이 출력된다.

* Docker Compose  도구를 사용하는 경우 /web/gdr_idr 경로에서 실행 필요
폴더/파일 안내

폴더/파일 설명
.env 환경설정 파일
apps GDR 어플리케이션 실행 파일로 구성된 폴더
docker-compose.yml Docker 어플리케이션 정의 및 관리를 위한 설정 파일
ssl GDR 어플리케이션 SSL 인증서 설정 파일로 구성 된 폴더
logs 어플리케이션  로그 저장을 위한 폴더

데이터 폴더 안내
폴더/파일 설명

/data/gdr_idr/build Docker 컨테이너 이미지 빌드를 위한 설정 파일로 구성된 폴더
/data/gdr_idr/conf 어플리케이션, WEB, WAS 등 설정 파일로 구성된 폴더

시스템 관리 - GDR
서버접속

ssh gdr@ -p 2202

설치경로

cd /web/gdr_idr
ls -al
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/data/gdr_idr/data 원문파일, DB 데이터, 검색 색인 정보 저장을 위한 폴더
/db/postgresql DB 데이터 정보 저장을 위한 폴더
/data/gdr_idr/solr Apache Solr 검색엔진 소스 폴더
/data/gdr_idr/static 정적파일 폴더

폴더/파일 설명

설치경로에서 다음 명령어 실행 시 Docker 에서 동작중인 서비스 및 상태를 확인할 수 있다.

*
"Up"는 실행 중을 나타내며, "Exit"는 종료된 상태를 나타냄
컨테이너(서비스) 안내

컨테이너(서비스) 포트(내부) 설명
front 웹서버 (NGINX)
adm GDR 관리자 시스템
kigam-adm GDR 전용 관리자 시스템
auth GDR 사용자 인증 시스템
sip GDR 연구데이터 제출 시스템
dip GDR 사용자 시스템
serv GDR 관리자 모듈 시스템
solr GDR 검색엔진 (Apache Solr)
repo-db GDR 데이터베이스 (PostgreSQL)
session-db GDR 세션 DB (Redis)

docker-compose.yml 파일에 정의한 서비스를 배포하고 백그라운드에서 실행하며, 이미 시작된 서비스는 제외하고 종료된 서비스만 시작한다.

docker-compose : Docker Compose 도구를 실행하는 명령up : Docker Compose에서 서비스를 시작하는 명령-d 또는 --detach : 컨테이너를 백그라운드에서 실행

서비스 확인

서비스 시작

cd /web/gdr_idr
docker-compose up -d
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docker-compose.yml 파일에 정의한 서비스 중 특정 서비스만을 지정해서 실행할 수 있다.

실행중인 서비스의 컨테이너를 중지(stop)한다.

실행중인 서비스의 컨테이너를 중지(stop)하고 삭제(remove)한다.삭제 시 컨테이너와 함께 생성된 리소스도 삭제되나 관리가 필요한 리소스는 모두 별도 경로에 저장/관리하고 있어 삭제(remove)해도 서비스 운영에 지장이 없다.

Docker에서 실행중인 컨테이너 로그를 실시간으로 확인할 수 있다.

docker-compose : Docker Compose 도구를 실행하는 명령logs : Docker 컨테이너 로그를 출력하는 명령-f 또는 --follow : 로그를 실시간으로 보기 위한 옵션--tail 10 : 최근 로그 출력을 제한하기 위한 옵션app : Docker Compose 파일에서 정의한 서비스의 이름, 이름이 지정된 경우 해당 서비스의 로그만 출력, 이름이 지정되지 않은 경우전체 서비스의 로그 출력

웹서버(Nginx, front) 및 각 시스템(adm, kigam-adm, auth, dip, sip, serv) 로그는 장기 저장을 위해 별도로 저장되고 있어 해당 경로에서 확인할 수 있다.

cd /web/gdr_idr
docker-compose up -d adm

서비스 종료

cd /web/gdr_idr
docker-compose stop

cd /web/gdr_idr
docker-compose down

서비스 로그

cd /web/gdr_idr
docker-compose logs -f --tail 10 dip

cd /web/gdr_idr/logs
ls
cd front
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Docker에서 실행 중인 컨테이너의 실시간 성능 및 자원 사용 데이터를 확인할 수 있다.

CPU % : 컨테이너의 CPU 사용량 및 사용률 표시MEM % : 컨테이너의 메모리 사용량 및 사용률 표시NET I/O : 컨테이너의 네트워크 입력 및 출력 데이터 양을 표시BLOCK I/O : 컨테이너 블록 디바이스로의 I/O 활동을 표시

ls

서비스 성능

docker stats

https://data.kigam.re.kr/manual/uploads/images/gallery/2023-09/gdr-svr-img07.png
https://data.kigam.re.kr/manual/uploads/images/gallery/2023-09/gdr-svr-img08.png


GEO 시스템은 클라우드 기반 서비스로 클라우드 업체에서 제공하는 백업 서비스를 이용합니다.

서버 경로 비고

GEO (115.68.202.95) /app/ GEO 어플리케이션 설정 및 소스

/mng/ GEO DB, 데이터파일, 로그

KOMM (115.68.202.161) /home/ KOMM WAS 설정 및 로그

/home/ KOMM GEO 데이터

/home/ KOMM 데이터파일

KGRIS (115.68.202.161) /home/ KGRIS 소스

/home/ KGRIS GEO 데이터

/home/ KGRIS WAS 설정 및 로그

KGRIS DB (Mysql)

KGRIS DB (Postgresql)

구분 백업 정책
OS 백업 대상 서버 1대 단위로 백업 수행

백업 스켸줄, 대상, 보관, 주기등 백업스크립트 작성 지원
주간단위 OS 영역 백업

Block Storage 백업 대상을 기준으로 1일 1회 증분 백업
일주일 보관
월 1회 Full Backup

이벤트 발생 시 별도의 클라우드 저장소로 복구하며, 이를 사용하여 복구 작업 수행

시스템 백업 및 복구 - GEO
백업대상

백업

복구



GDR 시스템은 온프레미스(사내 서버 및 네트워크) 기반 서비스로 백업 솔루션을 사용하여 네트워크  백업을 수행합니다.

서버 경로 비고

GDR ( ) /web GDR 어플리케이션 설정 및 소스, 로그

/data GDR 데이터파일

/db GDR DB

구분 백업 정책

OS, /web, /db  
백업대상서버 1 대 단위로 백업수행
백업주기 :  일간
백업스케줄 :  일1 회 증분백업,  1 주1 회  전체백업
보관주기 : 5 개월
백업방식 :  백업솔루션사용한 네트웍백업
 

/data  
백업대상서버 1 대 단위로 백업수행
백업주기 :  일간
백업스케줄 :  일1 회 증분백업 , 2 주1 회  전체백업
보관주기 : 5 개월
백업방식 :  백업솔루션사용한 네트웍백업
 

이벤트 발생 시 저장소로 복구하며, 이를 사용하여 복구 작업 수행

시스템 백업 및 복구 - GDR
백업대상

백업

복구



담당업무 : GEO, GDR 관리 총괄
담당자 : 한종규 책임연구원(센터장), 042-868-3297, jghan@kigam.re.kr
담당자 : 한수연 선임연구원, 042-868-3182, syhan@kigam.re.kr

담당업무 : 지질자원연구원 PMS, 결제시스템 등 내부시스템
담당자 : 강신명 실장, 042-868-3490, kangsa@kigam.re.kr

담당업무 : 개인정보보호, 개인정보위탁사업 업체 현장점검
담당자 : 전상준 책임기술원, 042-868-3737, sjjeon@kigam.re.kr

담당업무 : GEO, GDR 유지보수
담당자 : 이규선 책임, 
담당자 : 채혜인 선임, 

담당업무 : 지질자원 주제도 및 GEO 하위시스템
담당자 : 송지명 차장, 

담당업무 : 클라우드 인프라 관리
담당자 : 서상현, 
* 담당자 변경이 잦음

시스템 문의처
한국지질자원연구원 지질자원데이터센터

한국지질자원연구원 지식정보실

한국지질자원연구원 안전보안실

유지보수업체 - 아르고넷

유지보수업체 - 지토피아시스템

KoreaV 공공클라우드

mailto:jghan@kigam.re.kr
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